
UBND TỈNH TRÀ VINH 
SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM  

Độc lập - Tự do - Hạnh phúc  

Số:         /STTTT-BCVTCNTT 

V/v kiểm tra, khắc phục lỗ hổng bảo mật  

CVE-2021-4034  

Trà Vinh, ngày      tháng 02 năm 2022 

 
Kính gửi:  

- Các Sở, ban, ngành tỉnh (3 hệ); 
- UBND các huyện, thị xã, thành phố. 

 

Ngày 27/01/2022, Cục An toàn thông tin - Bộ Thông tin và Truyền thông 

phát hành Công văn số 144/CATTT-NCSC về việc lỗ hổng bảo mật CVE-2021-
4034 trong Polkit pkexec ảnh hưởng nghiêm trọng đến hệ điều hành Linux, lỗ 

hổng này cho phép đối tượng thực hiện tấn công leo thang đặc quyền với một tài 
khoản người dùng bất kỳ trong hệ thống mục tiêu. 

Polkit là một thành phần mặc định của nhiều bản phân phối Linux được dùng 
để kiểm soát và quản lý các đặc quyền trong hệ thống. Lỗ hổng này có mức ảnh 

hưởng khá lớn do hệ điều hành Linux đang được sử dụng khá phổ biến trong nhiều 
hệ thống thông tin của cơ quan, tổ chức hiện nay. 

Để đảm bảo an toàn thông tin cho hệ thống thông tin của các cơ quan, đơn vị, 

góp phần đảm bảo an toàn cho không gian mạng Việt Nam, Sở Thông tin và 

Truyền thông đề nghị các cơ quan, đơn vị trên địa bàn tỉnh tiến hành kiểm tra, rà 

soát, xác định các hệ thống thông tin sử dụng hệ điều hành Linux có khả năng bị 

ảnh hưởng và thực hiện cập nhật bản vá kịp thời để tránh nguy cơ bị tấn công, 

trong trường hợp chưa thể cập nhật bản vá cần thực hiện các bước khắc phục thay 

thế để giảm thiểu nguy cơ bị tấn công.  

Thông tin chi tiết các lỗ hổng bảo mật và hướng dẫn khắc phục tham khảo tại 

phụ lục kèm theo Công văn số 144/CATTT-NCSC.  

Trong quá trình thực hiện, nếu cần hỗ trợ, các cơ quan, đơn vị liên hệ Sở 

Thông tin và Truyền thông (qua Phòng Bưu chính, Viễn thông - Công nghệ thông 

tin, điện thoại: 0294 3850 853) để được hướng dẫn./. 

Nơi nhận: 
- Như trên; 
- BGĐ Sở; 
- Trung tâm CNTT&TT (t/h); 
- Ban Biên tập Sở TTTT (đăng VB); 

- Lưu: VT, BCVTCNTT. 

 
 

KT. GIÁM ĐỐC 
PHÓ GIÁM ĐỐC 

 
 

 
 

 
Bùi Thống Nhứt 
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