
UBND TỈNH TRÀ VINH 
SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM  

Độc lập - Tự do - Hạnh phúc  

Số:            /STTTT-BCVTCNTT 

V/v kiểm tra, rà soát, khắc phục lỗ  

hổng an toàn thông tin ảnh hưởng  

nghiêm trọng trong F5 BIG-IP  

Trà Vinh, ngày         tháng 11 năm 2023 

 
Kính gửi:  

- Các Sở, ban, ngành tỉnh (3 hệ); 
- UBND các huyện, thị xã, thành phố. 

 

Ngày 01/11/2023, Cục An toàn thông tin phát hành Công văn số 1943/CATTT-

NCSC về việc cảnh báo lỗ hổng an toàn thông tin ảnh hưởng nghiêm trọng trong F5 
BIG-IP. Theo đó Cục An toàn thông tin, ghi nhận mã khai thác của lỗ hổng CVE-

2023-46747 cho phép đối tượng tấn công vượt qua cơ chế xác thực và lạm dụng tính 
năng Traffic Management User Interface (TMUI) nhằm thực thi mã từ xa. Lỗ hổng 

này được đánh giá ở mức độ nghiêm trọng cần phải thực hiện việc rà soát và nâng 
cấp phiên bản mới nhất. 

Để đảm bảo an toàn thông tin cho hệ thống thông tin của các cơ quan, đơn vị, 

góp phần đảm bảo an toàn cho không gian mạng Việt Nam, Sở Thông tin và Truyền 

thông đề nghị các cơ quan, đơn vị kiểm tra, rà soát hệ thống có sử dụng các sản 

phẩm F5 BIG-IP có khả năng bị ảnh hưởng bởi lỗ hổng nêu trên thực hiện nâng cấp 

lên phiên bản mới nhất để tránh nguy cơ bị tấn công. Trong trường hợp  chưa thể 

nâng cấp cần thực hiện làm theo hướng dẫn của hãng F5 (Thông tin tham khảo tại 

phụ lục kèm theo Công văn số 1943/CATTT-NCSC). 

Trong quá trình thực hiện, nếu cần hỗ trợ, các cơ quan, đơn vị liên hệ Sở Thông 

tin và Truyền thông (qua Phòng Bưu chính, Viễn thông - Công nghệ thông tin, điện 

thoại: 0294 3850 853) để được phối hợp thực hiện./. 

Nơi nhận: 
- Như trên; 
- BGĐ Sở; 
- Trung tâm CNTT&TT (t/h); 
- Ban Biên tập Sở TTTT (đăng VB); 

- Lưu: VT, BCVTCNTT. 

KT. GIÁM ĐỐC 
PHÓ GIÁM ĐỐC 

 
 
 

 
 

 
Bùi Thống Nhứt 
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