_ UBND TINH TRA VINH CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Déc 1ap - Tu do - Hanh phuc
S6: 1053 /STTTT-BCVTCNTT
V/v kiém tra, ra soét, khic phuc 16 hong béo
mat CVE-2022-30190 trong Microsoft Support
Diagnostic Tool

Tra Vinh, ngay 03 thang 6 nam 2022

Kinh gu:
- Céc 5S¢, ban, nganh tinh 3 h¢);
- UBND céc huy¢n, thi xa, thanh phd.

Ngay 01/6/2022, Cuc An toan thong tin phat hanh Cong vin sé 786/CATTT-
NCSC vé viéc 16 hong bao mat CVE-2022-30190 trong Microsoft Support
Diagnostic Tool (MSDT), anh hudng dén phién ban Microsoft Office phién ban
Office 2013/2016/2019/2021 va cac phién ban Professionnal Plus. L6 hong nay
cho phép do6i tugng tan cong thuc thi ma tuy y, tir 6 ¢d quyén xem, thay d61 hodc
x0a dir ligu,.... Lo héng ‘péo mat CVE-2022-30190 hay con goi 1a "Follina", thoi
diém hién tai Microsoft van chua phat hanh ban va cho 16 hong nay trong khi ma
khai thac cua qu]]jna, da dugc cong bd rong rai trén Internet; cho thay mirc do anh
hudng cua 16 hong rat 1om.

Dé dam bao an toan thong tin cho hé thdng thong tin clia cac co quan, don vi,
gop phan dam bao an toan cho khong gian mang Viét Nam, S¢ Thong tin va
Truyén thdng dé nghi cac co quan, don vi tién hanh kiém tra, ra soét, xac dinh céc
méy cO kha ning bi anh hudng boi 16 hong néu trén. Hién Microsoft chua phat
hanh ban va cho 16 héng bao mat ndi trén, vi vay Quy don vi can thuc hién céc
budc khic phuc thay thé dé giam thiéu nguy co tdn cong va cho dén khi ban va
dugc cong bd tir hang.

Thong tin chi tiét cac 16 hong bao mat va hudng dan khiac phuc tham khéo tai
phu luc kém theo Cong van s6 786/CATTT-NCSC.

Trong qué trinh thuc hién, néu can hd tro, cac co quan, don vi lién hé S&
Thong tin va Truyén thong (qua Phong Buu chinh, Vién théng - Cong nghé thong
tin, dién thoai: 0294 3850 853) dé dugc hudng dan./.

Noi nhgn: KT. GIAM BPOC
- Nhur trén; PHO GIAM POC
- BGD So¢;

- Trung ttm CNTT&TT (t/h);
- Ban Bién tap So TTTT (dang VB);
- Luu: VT, BCVTCNTT.

Buii Thong Nhurt
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